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1 Wprowadzenie

Poczawszy od dnia 23 marca 2020 r. CERT Polska - NASK PIB udostepnia Liste ostrzezern o stronach
internetowych wytudzajacych dane, w tym dane osobowe oraz doprowadzajgcych uzytkownikow Internetu do
niekorzystnego rozporzadzenia ich $rodkami finansowymi dalej zwana Lista Ostrzezen.

Tres¢ Listy Ostrzezen jest publicznie dostepna, a zawarte w niej informacje moga by¢ bez ograniczen przetwa-
rzane przez wszystkie podmioty zaréwno w sposéb manualny, jak i zautomatyzowany. Podkreslamy jednak,
ze poza obstuga blokowania domen bardzo wazne jest rowniez usuwanie blokad stron, ktére juz nie widnieja
na Liscie Ostrzezen. Poprawna obstuga obu akcji pozwoli nam na szybsze reagowanie na reklamacje dotyczace
zablokowanych stron, a tym samym lepsze administrowanie Lista Ostrzezen.

Wraz z wejsciem w zycie ustawy z dnia 28 lipca o zwalczaniu naduzy¢ w komunikacji elektronicznej Lista
Ostrzezen zyskala range ustawowa. Jednym z wprowadzanych zapiséw jest to, ze zgodnie z art. 21 ust. 1,
podmiot posiadajacy tytul prawny do domeny internetowej wpisanej na Liste Ostrzezen moze wnies¢ do
Prezesa UKE sprzeciw i domaga¢ sie wypisania domeny z listy.

W oryginalnym porozumieniu bralo udzial czterech przedsiebiorcéw telekomunikacyjnych. Od tego czasu
wiele innych organizacji i firm réznej wielkosci zaczelo korzystaé z Listy Ostrzezen, aby chronié¢ swoich pra-
cownikéw i klientéw. Ustawa o zwalczaniu naduzy¢ w komunikacji elektronicznej jeszcze bardziej utatwia
integracje z lista — art. 20 ust. 8 pozwala przedsiebiorcom telekomunikacyjnym bioracym udzial w porozu-
mieniu na uniemozliwianie uzytkownikom na dostep do stron wpisanych na Liste Ostrzezen.

1.1 Cel dokumentu

Celem dokumentu jest opisanie technicznych aspektéw funkcjonowania Listy Ostrzezen, ktérych zrozumie-
nie jest niezbedne do poprawnego przeprowadzenia integracji miedzy Lista Ostrzezen, a systemem odbiorcy,
ktéry chee uzyskaé dostep do informacji o wykrytych przez CERT Polska - NASK PIB domenach wyludza-
jacych dane oraz doprowadzajacych uzytkownikéw Internetu do niekorzystnego rozporzadzenia ich srodkami
finansowymi.

1.2 Odbiorcy

Dokument zostal przygotowany dla oséb technicznych - programistéw, administratoréw I'T oraz innych oséb
zajmujacych sie opracowywaniem oraz integrowaniem oprogramowania stuzacego do pozyskiwania informacji
z Listy Ostrzezen prowadzonej przez CERT Polska - NASK PIB.

2 Specyfikacja interfejsu do pobierania listy zlosliwych domen na
zadanie

Opisywany interfejs umozliwia pobranie informacji znajdujacych sie na Liscie Ostrzezen przez odwolanie sie
do publicznie dostepnego REST API, dostepnego za posrednictwem protokotu HTTPS.

2.1 Termin waznosci blokowanych domen

Wszystkie udostepniane listy domen zawieraja wylacznie wpisy, ktére zostaly zablokowane w ciagu 6 ostat-
nich miesiecy. W przeciwienstwie do wersji pierwszej, domeny zablokowane poza tym przedzialem czasu
nie beda uwzglednione. W przypadku powtérnego pojawienia sie na stronie zagrozenia, domena zostanie
ponownie wpisana na Liste Ostrzezen.
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2.2  Obslugiwane formaty danych

Zawartos¢ Listy Ostrzezenn moze zostaé pobrana w réznych formatach, w zaleznosdci od indywidualnych
wymagan odbiorcy danych.

W aktualnej wersji dostepne sa nastepujace formaty listy:

TXT
XML
JSON
CSV
AdBlock
Hosts
MikroTik
RPZ

2.3 Opis formatu TXT

e Adres ustugi: https://hole.cert.pl/domains/v2/domains. txt

e Uzycie: zapytanie GET za pomoca protokotu HT'TPS pod wymieniony adres, bez dodatkowych para-
metrow;

e Zwracana odpowiedZ: kod odpowiedzi 200 0K; dokument o typie MIME text/plain;

Zwracany z ustugi plik TXT zawiera liste wszystkich blokowanych domen wpisanych na Liste Ostrzezen.
Poszczegdlne zlosliwe domeny znajduja sie w kolejnych liniach pliku, po jednej domenie na linie. Separatorem
linii jest znak \n (bajt ASCII: 0x0A). Wszystkie domeny znajdujace sie w odpowiedzi oraz ich subdomeny
powinny zosta¢ zablokowane przez odbiorce. Jezeli domena nie znajduje sie w odpowiedzi, to oznacza, ze
nie powinna by¢ blokowana. Dokument zawiera wylacznie aktywne pozycje, tj. pozycje wykreslone z Listy
Ostrzezen nie sa w nim zawarte.

2.4 Opis formatu XML

e Adres uslugi: https://hole.cert.pl/domains/v2/domains.xml

e Oczekiwane zadanie: polaczenie za pomoca protokolu HTTPS, zapytanie GET pod wymieniony adres,
bez dodatkowych parametrow;

e Zwracana warto$é: kod odpowiedzi 200 OK; dokument o typie MIME application/xml zgodny ze
specyfikacja wspomniana w punkcie “Schemat dokumentu XML”;

Zwracany z ushugi plik XML zawiera informacje o wszystkich blokowanych domenach na Liécie Ostrzezen
oraz dacie ich wpisania na liste.

UWAGA! Zwracany z ustugi plik XML zawiera informacje o wszystkich domenach zawartych na Liscie
Ostrzezen, réwniez tych ktére zostaly z niej wykreslone!

Odbiorca powinien zablokowaé tylko te domeny oraz ich subdomeny, ktére znajduja sie w zwréconym pliku
oraz nie posiadaja pola DataWykreslenia. Wpisy w ktérych uzupelnione jest pole DataWykreslenia ozna-
czaja domeny wykreslone z Listy Ostrzezen, tj. takie, ktére nie powinny by¢ juz diuzej blokowane. Jezeli
implementacja tej logiki po stronie odbiorcy z jakiegos powodu jest skomplikowana, zalecamy wykorzystanie
prostszych interfejséw.
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2.4.1 Schemat dokumentu XML

Aktualny dokument XSD! zawierajacy opis formalny formatu zwracanych danych jest mozliwy do pobrania
pod adresem:

https://hole.cert.pl/schema/schema-domains.xsd

Format danych zostal opracowany w sposéb maksymalnie zblizony do tego, ktéry jest juz wykorzystywany
przez Rejestr Domen Stuzqcych do Oferowania Gier Hazardowych Niezgodnie z Ustawq prowadzony przez
Ministerstwo Finanséw, co ma na celu zapewnienie kompatybilnosci z istniejaca infrastruktura stuzaca do
blokowania domen.

2.4.2 Przykladowe zadanie i odpowiedZz XML

GET https://hole.cert.pl/domains/v2/domains.xml HTTP/1.1

Listing 1: Zadanie pobrania listy ztosliwych domen w formacie XML

<Rejestr>
<PozycjaRejestru Lp="1">
<AdresDomeny>domenal.example.invalid</AdresDomeny>
<DataWpisu>2020-03-10T10:00:01</DataWpisu>
</PozycjaRejestru>
<PozycjaRejestru Lp="2">
<AdresDomeny>domena?2.example.invalid</AdresDomeny>
<DataWpisu>2020-03-13T10:20:01</DataWpisu>
</PozycjaRejestru>
<PozycjaRejestru Lp="5">
<AdresDomeny>domenal0.example.invalid</AdresDomeny>
<DataWpisu>2020-03-14T20:01:01</DataWpisu>
</PozycjaRejestru>
</Rejestr>

Listing 2: XML zwracany w odpowiedzi na przestane zadanie

= AdresDome ny

| Rejestr [%]—(—'»—E—| PozycjaRejestru [ﬁ]—(*E—*I;DaHWpiEU |

—————————————— 1

Rysunek 1: Graficzna reprezentacja schematu XML

IDokumentacja formatu XSD - https://www.w3.org/XML/Schema
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2.5 Opis formatu JSON

e Adres ustugi: https://hole.cert.pl/domains/v2/domains. json

e Oczekiwane zadanie: polaczenie za pomoca protokolu HTTPS, zapytanie GET pod wymieniony adres,
bez dodatkowych parametrow;

e Zwracana wartosé: kod odpowiedzi 200 OK; dokument o typie MIME application/json;

UWAGA! Zwracany z ustugi plik JSON zawiera informacje o wszystkich domenach zawartych na Liscie
Ostrzezen, réwniez tych ktore zostaly z niej wykreslone!

Odbiorca powinien zablokowaé tylko te domeny oraz ich subdomeny, ktére znajduja sie w zwrdconym pli-
ku oraz posiadaja pole DeleteDate ustawione na warto$¢ null. Wpisy w ktérych uzupelnione jest pole
DeleteDate oznaczaja domeny wykreslone z Listy Ostrzezen, tj. takie, ktore nie powinny by¢ juz dluzej blo-
kowane. Jezeli implementacja tej logiki po stronie odbiorcy z jakiegos$ powodu jest skomplikowana, zalecamy
wykorzystanie prostszych interfejséw.

2.5.1 Schemat dokumentu JSON

Aktualny opis formalny przesylanych danych w formacie JSON schema? jest mozliwy do pobrania pod
adresem:

https://hole.cert.pl/schema/schema-domains. json

Dane zwracane przez Liste Ostrzezen sa zgodne ze wspomnianym opisem.

2.5.2 Przykladowe zadanie i odpowiedz JSON

GET https://hole.cert.pl/domains/v2/domains.json HTTP/1.1

Listing 3: Zadanie pobrania listy zlosliwych domen w formacie JSON

L
{
"RegisterPositionId": 1,
"DomainAddress": "domenal.example.invalid",
"InsertDate": "2017-04-26T09:44:27"
"DeleteDate": null
3,
{
"RegisterPositionId": 2,
"DomainAddress": "domena2.example.invalid",
"InsertDate": "2017-04-30T12:30:27"
"DeleteDate": "2017-05-01T15:50:01"
I
]

Listing 4: JSON zwracany w odpowiedzi na przestane zadanie

2Specyfikacja JSON Schema - https://json-schema.org/
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2.6 Opis formatu AdBlock

o Adres ustugi: https://hole.cert.pl/domains/v2/domains_adblock.txt

e Uzycie: zapytanie GET za pomoca protokolu HTTPS pod wymieniony adres, bez dodatkowych para-
metrow;

e Zwracana odpowiedz: kod odpowiedzi 200 OK; dokument o typie MIME text/plain;

Zwracany z ustugi plik zawiera liste wszystkich blokowanych domen wpisanych na Liste Ostrzezen w for-
macie zgodnym z programami AdBlock Plus, uBlock Origin, AdGuard. Wszystkie domeny znajdujace sie
w odpowiedzi powinny zostaé zablokowane przez odbiorce. Jezeli domena nie znajduje sie w odpowiedzi to
oznacza, ze nie powinna by¢ blokowana. Plik zawiera wylacznie aktywne pozycje, tj. pozycje wykreslone z
Listy Ostrzezen nie sa w nim zawarte.

2.6.1 Przykladowa tres$é pliku w formacie dla AdBlock

[Adblock Plus 2.0]

! Version: 202009111243

! Title: CERT.PL’s Warning List

! Expires: 1 hours (update frequency)

! Homepage: https://www.cert.pl/news/single/ostrzezenia_phishing/
| |zlosliwa-domenal.invalid~$all

| | inna-zla-domena.example.com~$all

2.7 Opis formatu Hosts

o Adres ustugi: https://hole.cert.pl/domains/v2/domains_hosts.txt

e Uzycie: zapytanie GET za pomoca protokolu HTTPS pod wymieniony adres, bez dodatkowych para-
metrow;

e Zwracana odpowiedz: kod odpowiedzi 200 OK; dokument o typie MIME text/plain;

Zwracany z ustugi plik w formacie hosts zawiera liste wszystkich blokowanych domen wpisanych na Liste
Ostrzezen.

Z1odliwe domeny kierowane sa na adresy IP serweréw bedacych w dyspozycji CERT Polska - NASK PIB.
Po wejsciu na ztosliwa domene, uzytkownikowi wyswietlony zostaje “landing page” zawierajacy informacje
o tym, ze strona stanowi zagrozenie, a takze, ze przedmiotowa domena zostala zablokowana na podstawie
Listy Ostrzezen.

Wszystkie domeny znajdujace sie w odpowiedzi oraz ich subdomeny powinny zostaé¢ zablokowane przez
odbiorce. Jezeli domena nie znajduje sie w odpowiedzi to oznacza, ze nie powinna by¢ blokowana. Plik
zawiera wylacznie aktywne pozycje, tj. pozycje wykreslone z Listy Ostrzezen nie sa w nim zawarte.

2.7.1 Przykladowa tresé¢ pliku w formacie Hosts

# CERT.PL’s Warning List

# Homepage: https://www.cert.pl/news/single/ostrzezenia_phishing/
# Source: https://hole.cert.pl/domains/

# Version: 202009111248

# START HOSTS LIST

195.187.6.35 zlosliwa-domena.invalid

195.187.6.34 inna-zla-domena.example.com
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2.8 Opis formatu MikroTik

e Adres ustugi: https://hole.cert.pl/domains/v2/domains_mikrotik.rsc

e Uzycie: zapytanie GET za pomoca protokotu HT'TPS pod wymieniony adres, bez dodatkowych para-
metréw;

e Zwracana odpowiedz: kod odpowiedzi 200 0K; dokument o typie MIME text/plain;

Zwracany z ustugi plik przeznaczony dla routerow MikroTik zawiera liste wszystkich blokowanych domen
wpisanych na Liste Ostrzezen. Wszystkie domeny znajdujace sie w odpowiedzi powinny zostaé¢ zablokowane
przez odbiorce. Jezeli domena nie znajduje sie w odpowiedzi to oznacza, ze nie powinna by¢ blokowana. Plik
zawiera wylacznie aktywne pozycje, tj. pozycje wykreslone z Listy Ostrzezen nie sa w nim zawarte.

Zlodliwe domeny kierowane sa na adresy IP serweréw bedacych w dyspozycji CERT Polska - NASK PIB.
Po wejsciu na zlodliwa domene, uzytkownikowi wyswietlony zostaje “landing page” zawierajacy informacje o
tym, ze strona stanowi zagrozenie, a takze, ze przedmiotowa domena zostala zablokowana w oparciu o Liste
Ostrzezen.

UWAGA: Ze wzgledu na ograniczenia techniczne routeréw MikroTik, plik z lista blokowanych domen nie
moze by¢ wiekszy niz 4 kB. W zwiazku z tym, plik domains_mikrotik.rsc zawiera wylacznie kilkadzie-
siat /kilkaset najswiezszych pozycji Listy Ostrzezen, tj. tyle najnowszych rekordéw ile maksymalnie mozna
zmiesci¢ bez przekroczenia limitu rozmiaru pliku wynoszacego 4 kB.

2.8.1 Przykladowa tres¢ pliku w formacie MikroTik
# Homepage: https://www.cert.pl/news/single/ostrzezenia_phishing/

add name="zlosliwa-domena.invalid" address="195.187.6.35"
add name="inna-zla-domena.example.com" address="195.187.6.34"

2.9 Opis formatu RPZ

e Adres ustugi: https://hole.cert.pl/domains/v2/domains_rpz.db

e Uzycie: zapytanie GET za pomoca protokolu HTTPS pod wymieniony adres, bez dodatkowych para-
metrow;

e Zwracana odpowiedz: kod odpowiedzi 200 OK; dokument o typie MIME text/plain;

Zwracany z ustugi plik przeznaczony dla serweréw DNS wspierajacych mechanizm DNS RPZ (Domain Name
Service Response Policy Zones) zawiera liste wszystkich blokowanych domen wpisanych na Liste Ostrze-
zen. Wszystkie domeny znajdujace sie w odpowiedzi powinny zosta¢ zablokowane przez odbiorce. Jezeli
domena nie znajduje sie w odpowiedzi to oznacza, ze nie powinna by¢ blokowana. Plik zawiera wytacznie
aktywne pozycje, tj. pozycje wykreslone z Listy Ostrzezen nie sa w nim zawarte.

Zlodliwe domeny kierowane sa na adresy IP serweréw bedacych w dyspozycji CERT Polska - NASK PIB.
Po wejsciu na ztosliwa domene, uzytkownikowi wyswietlony zostaje “landing page” zawierajacy informacje o
tym, ze strona stanowi zagrozenie, a takze, ze przedmiotowa domena zostala zablokowana w oparciu o Liste
Ostrzezen.

2.9.1 Przykladowa tre$é¢ pliku w formacie RPZ

; RPZ file from hole.cert.pl

$TTL 300 ; default TTL

$0RIGIN hole.cert.pl.

@ 1IN SOA 1localhost. root.localhost. (
1663590735 ; serial
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300 ; refresh [5m]

60 ; retry [1im]
86400 ; expire [1d]

300 ; minimum TTL [5m]
)

@ IN NS localhost.

zlosliwa-domena.invalid CNAME hole.cert.pl.
inna-zla-domena.example.com CNAME hole.cert.pl.
*.inna-zla-domena.example.com CNAME hole.cert.pl.

3 Specyfikacja interfejsu do pobierania historycznych informacji

o zablokowanych domenach

Opisywany interfejs umozliwia pobranie informacji o historycznych blokadach oraz odblokowaniach domen
na Liscie Ostrzezen przez odwolanie sie do publicznie dostepnego REST API, dostepnego za posrednictwem
protokotu HTTPS.

3.1 Opis formatu Actions

e Adres ustugi: https://hole.cert.pl/domains/v2/actions_<rok>.log

e Oczekiwane zadanie: polaczenie za pomoca protokotu HTTPS, zapytanie GET pod wymieniony adres
uzupetiony o rok, bez dodatkowych parametrow;

e Zwracana wartos¢: kod odpowiedzi 200 OK; dokument o typie MIME application/x-ndjson;

Zwracany z ustugi plik NDJSON zawiera dane o wszystkich blokadach i odblokowaniach domen na Liscie
Ostrzezen w danym roku. Kazda akcja jest zwracana jako pojedyncza linia zawierajaca stownik w formacie
JSON opisujacy dana akcje.

3.1.1 Przykladowa tres$é pliku w formacie Actions

{"RegisterPositionId": 1, "DomainAddress": "zlosliwa-domena.invalid", "ActionTime": "2022-
09-19T08:09:59", "ActionType": "block"}

{"RegisterPositionId": 2, "DomainAddress": "inna-zla-domena.example.com", "ActionTime": "2022-
09-19T08:09:59", "ActionType": "block"}

{"RegisterPositionId": 1, "DomainAddress": "zlosliwa-domena.invalid", "ActionTime": "2022-

09-19T08:09:59", "ActionType": "unblock"}

4 Landing page dla zablokowanych domen

Podczas blokowania domen rekomendujemy przekierowanie ich wpisem A w DNS na adres naszego landing pa-
ge, ktory zawiera informacje o mozliwych powodach zablokowania strony internetowej oraz garsé wskazowek
w zakresie bezpieczenstwa dla uzytkownikéw koncowych.

Adresy IP z ktorych serwowany jest landing page dostepne sa w pliku:
https://hole.cert.pl/schema/hole.txt

Adresy moga ulec zmianie w przysziosci. Tre$¢ powyzszego pliku zostanie wtedy zaktualizowana. Wyglad
serwowanego przez nas landing page mozna sprawdzi¢ pod adresem: https://hole.cert.pl/
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Rekomendujemy kierowanie uzytkownikéw zablokowanych domen do landing page. Pozwoli to zwigkszyé
$wiadomosé uzytkownikéw i jednocze$nie umozliwi CERT Polska lepsze szacowanie skali incydentéw tego

typu.

5 Kontakt techniczny w zakresie integracji

W przypadku pytan lub probleméw technicznych dotyczacych integracji z Lista Ostrzezen prowadzong przez
CERT Polska - NASK PIB prosimy o kontakt pod adresem e-mail info@cert.pl dolaczajac stowa “[lista
ostrzezen]” do tematu wiadomosei.

Ten kanat komunikacji w kontekscie Listy Ostrzezenn moze by¢ wykorzystywany do nastepujacych celow:

e Zadawanie pytan technicznych zwiazanych z niniejszym dokumentem oraz funkcjonowaniem Listy
Ostrzezen;

e Zglaszanie propozycji usprawnien w zakresie sposobu funkcjonowania Listy Ostrzezen od strony tech-
nicznej oraz integracyjnej;

e Zglaszanie awarii i probleméw z uzytkowaniem Listy Ostrzezen zgodnie z niniejszym dokumentem;

e Zgtaszanie uwag do niniejszego dokumentu;
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